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PLIEGO DE BASES Y CONDICIONES PARTICULARES
PODER JUDICIAL DE LA PROVINCIA DE SANTA FE

LICITACION PUBLICA N° 33/20 - CUIJ N° 21-22526673-2

Objeto: Contratacion de servicio de seguridad en la red de datos del Poder
Judicial de la Provincia de Santa Fe, de acuerdo a las caracteristicas técnicas
expresadas en el Presente Pliego de Bases y Condiciones Particulares.

La presente gestion se regird por las disposiciones contenidas en la Ley N° 12.510 de
Administracion, Eficiencia y Control del Estado, su decreto reglamentario N° 1104/16, el
Acta N° 44, el Acuerdo Ordinario de fecha 18-10-2016, el pliego tnico de bases y
condiciones generales y por las siguientes:

CLAUSULAS COMPLEMENTARIAS

1-APERTURA:

Dia 16 de diciembre de 2020 a las 10 hs en la Direccion General de Administracion del
Poder Judicial de Santa Fe (San Jerénimo 1551 - 2do. Piso - Santa Fe).-

Las ofertas seran recepcionadas hasta el dia y hora fijado para la apertura de las ofertas, en
la Mesa de Entradas de la Direcciéon General de Administracion: San Jerénimo 1551 —
Segundo Piso - de la ciudad de Santa Fe.

No se aceptaran, bajo ningiin concepto, las ofertas que sean presentadas o que lleguen por
correo o cualquier otro medio, luego de la hora fijada en los avisos de la convocatoria para
la recepcidn de las ofertas, ain cuando no se hubiese abierto ninguna oferta en el momento
en que pretenda efectuarse la presentacion y aunque se justifique por el sello u otro

elemento que se han despachado a tiempo.

‘ 2 - ADQUISICION DEL PLIEGO:

El precio del pliego es de pesos tres mil ciento cuarenta ($ 3.140,00), importe que en
ningun caso sera reintegrado a sus adquirentes.

El Pliego podra ser adquirido por cualquier interesado, pudiéndose optar por alguna de las
siguientes formas de pago:

— Transferencia electrénica bancaria o depostio: a la cuenta corriente N° 505 —
19/09 del Nuevo Banco de Santa Fe S.A. CBU 3300505615050000019098, CUIT N° 30-
99905280-7 a nombre del Poder Judicial de Santa Fe, dicho comprobante debe ser remitido
a la Habilitacion de la Direccion General de Administracion a través de la direccion de
correo electronico: habilitacion@justiciasantafe.gov.ar.

El adquirente del Pliego, deberd identificarse y constituir domicilio real, legal e informar
correo electronico, ante la Direccion General de Administracion del Poder Judicial, sito en
calle San Jeronimo 1551, Segundo Piso de la ciudad de Santa Fe, mediante nota o correo
electronico.

El mero hecho de adquirir el Pliego implicara la aceptacion total e incondicionada y el
pleno sometimiento al mismo.

Es requisito indispensable para la presentacion de ofertas, acreditar la compra del Pliego.

En el caso de adjuntarse comprobante de deposito o transferencia bancaria, el mismo debera
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ser el emitido por la respectiva entidad y estar el dinero debidamente acreditado en la

cuenta de esta Direccion.

3 - SOMETIMIENTO AL REGIMEN JURIDICO:

La presentacion por el proponente de la oferta sin observaciones a la ley, su decreto
reglamentario, al Acta N° 44, Acuerdo Ordinario de fecha 18-10-16 y al pliego tnico de
bases y condiciones generales y cldusulas particulares, implica la aceptacion y
sometimiento a las cldusulas de esta documentacion basica, constituyendo el todo un
contrato que se perfecciona con la aprobacion en término de la adjudicacion por el Poder

Judicial.

4 - PRESUPUESTO OFICIAL:

El presupuesto oficial para la presente licitacion es de $ 7.844.955,00 (pesos siete millones

ochocientos cuarenta y cuatro mil novecientos cincuenta y cinco).

5 - CIRCULARES CON O SIN CONSULTA:

Los interesados podran solicitar por escrito al Poder Judicial cualquier aclaracion o efectuar
cualquier tipo de consulta para la preparacion de su oferta cinco dias antes a la fecha de
apertura. La respuesta se realizara mediante circulares con consulta hasta tres dias
anteriores a la fecha limite para recepcion de ofertas. Dentro del mismo plazo, el Poder
Judicial -si lo juzgare necesario- podra también formular aclaraciones de oficio, mediante
circulares sin consulta que no modifiquen sustancialmente la documentacion licitatoria. El
Poder Judicial podra, a su sdlo criterio, o a solicitud de uno de los interesados, extender por
una vez el plazo indicado para realizar las consultas, cuando la naturaleza de éstas u otras
razones asi lo requieran. Las circulares seran comunicadas a la totalidad de los interesados
que hayan adquirido la documentacion y seran publicadas por Internet. Las notificaciones
podran realizarse mediante correo electronico a la direccion constituida en el momento de
adquirir los pliegos licitatorios. Todas las aclaraciones que se remitan pasardn a formar

parte de la documentacion de licitacion.

6 — SISTEMA DE GESTION:

La presente Gestion se realizara mediante el procedimiento de etapa Unica. La evaluacion
de las ofertas estara a cargo de una Comision de Preadjudicacion, la que procedera a
analizar la admisibilidad y conveniencia de las ofertas, de conformidad con lo establecido
en el Acta N° 44, Acuerdo Ordinario de fecha 18-10-16, Pliego Unico de Bases y
Condiciones Generales y en el presente pliego, se establecera el orden de mérito de las
ofertas y recomendard la adjudicacion a la oferta mas convenientes, emitiendo la

correspondiente Acta de Preadjudicacion.
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| 7- REQUISITOS DE LAS OFERTAS:

La presentacion de las ofertas se hard a través del sistema de sobre Unico, debiendo
cumplimentarse con las formalidades establecidas en el art. 139 de la Ley N° 12.510 y su
decreto reglamentario, teniendo en cuenta en particular lo siguiente:

En el Sobre debera establecerse claramente en el exterior el tipo y nimero del acto
licitatorio a que esté referido, el dia y hora del Acto de Apertura y titularlo “Documentacion,
antecedentes, propuesta técnica y econémica”.

Las Ofertas deberan ser presentadas en sobre perfectamente cerrado, en original y copia
(fotocopia simple), ambas en idéntica cantidad de fojas. Deberan ser numeradas en forma
correlativa en cada foja del original y duplicado.

Las ofertas seran escritas en tinta y redactadas en idioma nacional.

Deberan estar firmadas en todas sus fojas por el oferente o su representante autorizado, con
aclaracion de nombre y apellido del firmante e identificacion de razon social y cargo que
ocupa.

Las enmiendas y raspaduras en partes fundamentales de la oferta deberan ser debidamente

salvadas.

8 — CALIDAD DE PROVEEDOR:

A los efectos de la presentacion de las ofertas, es requisito estar inscripto en el Registro
Oficial de Proveedores de la Provincia. No obstante, podran presentar ofertas personas
humanas o juridicas no inscriptas, implicando la sola presentacion, solicitud tacita de
inscripcion. En este ultimo caso los oferentes, al momento de presentar la oferta y formando
parte de la misma, deberdn proporcionar e incluir la informacioén que en cada caso se indica,
acompanando copia debidamente certificada de la documental que asi la acredite:

Personas humanas y apoderados:

- Nombre completo, fecha de nacimiento, nacionalidad, domicilio real y constituido,
estado civil y niimero y tipo de documento de identidad.

- Numero de Clave Unica de Identificacion Tributaria.

A Numero de Inscripcion en la Administracion Provincial de Impuestos (API).

Personas juridicas:

— Razoén social, domicilio legal y constituido, lugar y fecha de constitucion.

- Numero de Clave Unica de Identificacion Tributaria.

- Numero de Inscripcion en la Administracion Provincial de Impuestos (API).

- Nomina de los actuales integrantes de sus 6rganos de fiscalizacion y administracion.
- Copia certificada por autoridad de registracion del Contrato Social y su ultima
modificacion.

- Fechas de comienzo y finalizacién de los mandatos de los 6rganos de administracion
y fiscalizacion.

Personas juridicas en formacién:

- Fecha y objeto del contrato constitutivo.
— Numero de expediente y fecha de la constancia de iniciaciéon del tramite de

inscripcion en el registro correspondiente.



Agrupaciones de Colaboracién, Consorcios v Uniones Transitorias:

- Identificacion de las personas humanas o juridicas que los integran.

- Identificacion de las personas humanas que integran los érganos de administracion y
fiscalizaciéon de cada empresa.

- Fecha del compromiso de constitucion y su objeto.

- Fecha y numero de inscripcion emitida por la autoridad de registracion o constancia
de iniciacion del tramite respectivo.

- Declaracion de solidaridad de sus integrantes por todas las obligaciones emergentes
de la presentacion de la oferta, de la adjudicacion y de la ejecucion del contrato, con
renuncia expresa al beneficio de excusion.

- Porcentaje de participacion que tendrd cada miembro en la UT que constituya en
caso de resultar adjudicatarias.

- Actas societarias de cada miembro del consorcio oferente, que contenga la
autorizacion para la suscripcion del compromiso de constitucion de la UT.

El Poder Judicial no dard curso a las facturas mientras la firma adjudicataria no esté

inscripta.

9 — REQUISITOS PARA HACER USO DE LOS BENEFICIOS DE LA LEY 13.505:

Los oferentes que opten por hacer uso de los beneficios de esta ley deberan cumplimentar
con lo previsto en el articulo 4 de la misma y, previo al acto de apertura, estar inscriptos en

el Registro Oficial de Proveedores de la Provincia.

10 - OFERTA:

La oferta deberd incluir, en el orden que se indica, la siguiente documentacion:

- Nota de presentacion, por la cual se manifieste la intencion de participar en la
gestion y los datos personales o empresariales.

- indice de la documentacion presentada.

- Oferta econdémica.

- Constancia de adquisicion del pliego.

- Tasa Retributiva de Servicios: $ 405,00 (pesos cuatrocientos cinco).

- Garantia de mantenimiento de oferta.

- Constancia de inscripcion en el Registro Oficial de Proveedores de la Provincia. En
su defecto, la documentacion que acredite su personeria, de acuerdo a la cldusula 8.

- Declaracion de aceptacion de la competencia y jurisdiccion de los Tribunales
Ordinarios de Santa Fe, haciendo renuncia expresa a todo otro fuero o jurisdiccion
incluyendo la federal.

- Declaracion jurada del oferente de que no se encuentra comprendido en ninguna
causal de inhabilidad para contratar con la Administraciéon Publica Provincial.

- Declaracion de constitucion del domicilio especial del oferente en la ciudad de
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Santa Fe y de constitucion de una direccion de correo electronico en las que seran validas
las notificaciones o comunicaciones establecidas por el Poder Judicial.

— Certificado negativo del Registro de Deudores Alimentarios Morosos (R.D.A.M.), .
Para el caso de personas juridicas deberd presentarse certificado de los miembros que
integren los 6rganos de administracion; para “Union Transitoria” (U.T.), de los miembros
de los organos de administracion de las personas juridicas que la componen.

- Nota mediante la cual informa que, al momento de su inscripcidon en el Registro
Oficial de Proveedores de la Provincia, se adhiri6 a la Ley N° 13.505

— Declaracion Jurada — Ley 17.250, Formulario 522/A, expedida por Ila
Administracion Federal de Ingresos Publicos (AFIP), del mes anterior, firmada y con acuse
de presentacion web. La misma se obtiene con clave fiscal incorporando la relacion dentro
del servicio web “DDJJ Ley 17.250 — Formulario 522/A”.

— Certificado expedido por el Registro de Procesos Universales en donde se informe si
el oferente se encuentra incurso en proceso de concurso o quiebra.

- Constancia de Cumplimiento Fiscal extendida por la Administracion Provincial de
Impuestos (s/Resoluciéon General N° 019 — 20/10/2011 — API). La misma se obtiene con
clave fiscal, a través del sitio de Internet www.afip.gov.ar, incorporando la relacion dentro
del servicio web “API — Santa Fe — CEFI”. Los oferentes de otras provincias, que
demuestren no tener sustento en la Provincia de Santa Fe, deberan presentar una nota con
caracter de declaracion jurada exponiendo dicha situacion, comprometiéndose a que en caso
de ser adjudicado, procedera a dar de alta a la jurisdiccion de Santa Fe.

- Pliego de Bases y Condiciones Particulares firmado en todas sus fojas por el
oferente o su representante legal.

— Toda otra documentacioén legal o técnica que se solicite en el presente Pliego de

Bases y Condiciones Particulares.

El oferente que se encuentre inscripto en el Registro Oficial de Proveedores de la Provincia
debera adjuntar a su oferta la documentacion indicada en los puntos 12), y 16) precedentes,

siempre y cuando la misma se encontrare vencida a la fecha de apertura de la presente

gestion. De lo contrario, deberd presentar nota en caracter de Declaracion Jurada

manifestando que dichos certificados se encuentran vigentes en el mencionado Registro.

11 - OFERTA ECONOMICA:

Debera cotizarse el precio unitario, el total del renglon y el total general de la oferta. El
precio cotizado sera considerado precio final, por todo concepto, para el Poder Judicial.
Importante:

Se podra cotizar por alguno o todos los renglones. Como alternativa, después de ofertar por
el total de los renglones, el oferente podra proponer descuentos en su oferta sobre la base de
la adjudicacion de todos los renglones. Estos descuentos seran tenidos en cuenta a los

efectos de evaluar la conveniencia de la oferta.

12 - MONEDA DE COTIZACION:




La oferta econdmica deberd expresarse en pesos.

13 - MANTENIMIENTO DE OFERTA:

El oferente se obliga al mantenimiento de la oferta con su correspondiente garantia durante
un plazo de treinta (30) dias corridos, contado a partir del dia siguiente al del acto de
apertura. La obligacion de mantener y garantizar la oferta se renovard automaticamente
hasta un maximo de sesenta (60) dias corridos, salvo que el oferente notificara
fehacientemente al Poder Judicial su decision de desistir de la misma con, por lo menos,
tres (3) dias de anticipaciéon al dia del vencimiento de cada uno de los periodos de
renovacion establecidos, exclusive. El desistimiento dentro del plazo de mantenimiento de
la misma acarreard la pérdida de la garantia de mantenimiento de la oferta constituida con
pleno derecho y sin necesidad de interpelacion previa por parte de la Direccion General de

Administracion.

14 — EVALUACION DE LAS OFERTAS:

Las ofertas seran analizadas y evaluadas por la Comision de Preadjudicacion de
conformidad con lo establecido en el presente Pliego. En cualquier momento del
procedimiento de evaluacion se podrda pedir a los oferentes aclaracion, ampliacion o
informacion complementaria que se considere necesaria, siempre y cuando la misma no
modifique elementos esenciales de las ofertas o viole el principio de igualdad. La
informacion solicitada deberd ser presentada dentro del plazo de dos dias contados a partir
de la fecha de recibida la intimacién, la documentacion subsanable que no hubieran
acompafiado con su oferta, bajo apercibimiento de desestimacion de la oferta en caso de

incumplimiento, salvo que el mismo obedezca a razones justificadas.

‘ 15 - CAUSALES DE DESESTIMACION DE OFERTAS:

Seran desestimadas las ofertas cuando:

a) No estuvieran firmadas por el oferente o su representante legal.

b) Estuvieran escritas con lapiz;

c¢) Carecieran de la garantia exigida o error del monto de la garantia fuese superior al 20%;
d) Fuesen formuladas por personas con impedimentos para contratar con el Poder Judicial,
inhabilitadas o suspendidas para contratar;

e) Contuvieran condicionamientos;

f) Tuvieran raspaduras, enmiendas o interlineas en el precio, cantidad, plazo de entrega o
alguna otra parte que hiciere a la esencia de la oferta, y no estuvieren debidamente salvadas;
g) Contuvieran cldusulas en contraposicion con las normas que rigen la contratacion;

h) No cumplieran con los requisitos fijados en la Ley N° 12.510, su reglamentacion, las
demas normas de aplicacion a la contratacion, del Pliego Unico de Bases y Condiciones

Generales, o en el Pliego de Bases y Condiciones Particulares y en las especificaciones
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técnicas;

1) Cuando una misma persona integrara empresas que formulen ofertas en forma separada;
J) Se detectara la presencia de conductas violatorias de la Ley 25.156 de Defensa de la
Competencia o la que en el futuro la reemplace;

k) No se subsanaran los defectos formales en el plazo que fije el 6rgano de evaluacion de
las ofertas o no se presentara la documentacion adicional solicitada por el mismo;

1) Contuvieran informacion o documentacion falsa o apocrifa.

| 16- CRITERIOS DE ADJUDICACION:

La adjudicacion se efectuara por renglones por separado y recaerd en aquella oferta que,
habiendo cumplimentado las exigencias del presente pliego (admisibilidad formal, técnica y
economica), resulte la mas conveniente para el Poder Judicial.

De estimarlo conveniente, el Poder Judicial, podra variar las cantidades adjudicadas
reduciéndolas o amplidndolas hasta en un 20% (veinte por ciento) de las consignadas en el

presente pliego.-

17 - GARANTIA DE IMPUGNACION:

En caso que el oferente presente impugnacion, deberd adjuntar a la misma constancia de
constitucion de la presente garantia a efectos de ser considerada valida. Se constituira por el
equivalente al tres por ciento (3%) del total de la oferta del impugnante, y en caso de haber
cotizado con alternativas, sobre el mayor valor propuesto. Debera constituirse en pesos, en
la cuenta N° cuenta corriente N° 505 — 19/09 del Nuevo Banco de Santa Fe S.A. CBU
3300505615050000019098, CUIT N° 30-99905280-7 a la orden del Poder Judicial.

18 - GARANTIA DE MANTENIMIENTO DE OFERTA:

Se constituird por el equivalente al uno por ciento (1%) del total de la oferta y, en caso de
haber cotizado con alternativas, sobre el mayor valor propuesto. Debera constituirse en
pesos, segun lo dispuesto en el punto 6 del art. 134 del Decreto N° 1104/16 . Si se optare
por pagaré a la vista, debera ser pagadero en la ciudad de Santa Fe y cumplimentar con la

reposicion fiscal del impuesto de sellos.

’ 19 — GARANTIA DE FIEL CUMPLIMIENTO:

Se constituird por el siete por ciento (7%) del valor total de la adjudicacion, dentro de los
cinco (5) dias de la notificacion de la misma.

Debera constituirse en pesos de acuerdo a lo establecido en el articulo 134, punto 6 del
decreto reglamentario 1104/16.

Dicha garantia es obligatoria y sera devuelta al proveedor, una vez finalizado el plazo de

garantia técnica acordado para los bienes entregados o los servicios prestados.

20 - FORMA DE PAGO:




El precio mensual del servicio serd abonado del 1 al 10 de cada mes inmediato siguiente
mediante la presentacion de la correspondiente factura previa aprobacion de las revisiones
mensuales, por parte del personal designado por el Poder Judicial, en la Tesoreria General
del Poder Judicial ubicada en calle San Jeréonimo 1551, 2do Piso.-

El adjudicatario al momento de presentar las facturas para el cobro correspondiente debera
dar cumplimiento a lo dispuesto en el Decreto N° 3035/14 y sus modificatorios

(presentacion de la Constancia de Cumplimiento Fiscal — Resolucion N° 19/11 API).

| 21 - REVOCACION DEL PROCEDIMIENTO: |

El poder judicial podra resolver el rechazo de todas las ofertas o la revocacion de la
convocatoria por razones de legitimidad o de oportunidad, conveniencia o mérito, previo al
perfeccionamiento del contrato, sin que esto dé derecho a reclamo de ninguna naturaleza a
los interesados en las mismas (articulo 139°, inciso i), pto 11 — Anexo Unico Decreto N°
1104/16).-

Es potestad del Poder Judicial de revocar los contratos en sede administrativa cuando se

comprobare administrativamente la existencia de irregularidades que hubieren posibilitado
la obtencion indebida de ventajas por parte del contratante, o la existencia de vicios que
afectaran originariamente al contrato, susceptibles de acarrear su nulidad; o que el contrato
fue celebrado mediando prevaricato, cohecho, violencia o cualquier otra maquinacion
fraudulenta que diera lugar a la accion penal o que fuere objeto de condena penal. El
gjercicio de dicha facultad da lugar al inicio de una accion directa por parte del Estado
(Articulo 130° de la Ley 12.510).-

‘ 22 - PENALIDADES POR INCUMPLIMIENTO:

El incumplimiento del plazo de entrega o de la prestacion del servicio establecido en el
presente pliego hara pasible al adjudicatario de la aplicacion de una multa equivalente al
uno por mil (1%0) diario del valor de lo satisfecho fuera de término por cada dia de mora.
Sin perjuicio de lo antedicho la falta de cumplimiento a las condiciones establecidas en el
presente pliego, dara lugar a la aplicacion de lo previsto en el inc. 1) del art. 139 del Decreto
N° 1104/16.

23 - NOTA IMPORTANTE:

El Poder Judicial efectua esta adquisicion en su cardcter de Sujeto Exento, con respecto al

Impuesto al Valor Agregado.

24 - INFORMES:

Direccion General de Administracion del Poder Judicial -San Jeroénimo 1551 - 2do. Piso -
Santa Fe - Tel. 4572700 interno 2110 (Contaduria) — interno 3041 (Informatica).
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25 - PROHIBICION DEL USO DE LA DENOMINACION Y LOGOTIPO DEL
PODER JUDICIAL:

Queda prohibido a las empresas contratantes la utilizacion del nombre y logotipo del Poder
Judicial de la Provincia de Santa Fe, en sus elementos de promocion, difusion y

propaganda.
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PLIEGO DE ESPECIFICACIONES TECNICAS
CONTRATACION DE SERVICIO DE SEGURIDAD EN LA RED DE DATOS

DEL PODER JUDICIAL DE LA PROVINCIA DE SANTA FE

RENGLON I: Servicio de Seguridad Informatica.

a.- Servicio solicitado:

Comprende el analisis, revision, disefio e implementacion de una arquitectura de
seguridad informatica de acceso a las redes del Poder Judicial, que incluya la provision,
instalacion configuracion y puesta en marcha de los elementos de hardware y software
necesarios y el servicio de soporte y mantenimiento de la misma, como asi también la
capacitacion del personal de la Secretaria de Informatica del Poder Judicial en las
herramientas y/o elementos que sean necesarios para su correcto funcionamiento,
administracion y control.

b.- Caracteristicas del servicio a proveer:

El servicio a proveer debera incluir:

a) Relevamiento y analisis de politicas, normas y procedimientos de seguridad actuales y
la provision de un informe resultante de los mismos.

b) Instalacion y/o adecuacion de todos los elementos correspondientes a dicha
arquitectura y la implementacion y puesta en marcha de las politicas de seguridad sobre
la base de los requerimientos del Poder Judicial, las que tenderan a preservar a las redes
informaticas de todo tipo de incidentes de seguridad.

¢) Adecuacion de la arquitectura de seguridad existente en equipos marca Fortinet con
las funcionalidades de Firewall, filtrado de spam de correo electronico y reporting de
logs, manteniendo todas las reglas de filtrado actualmente implementadas y las
caracteristicas de la configuracion existente.  Actualmente la arquitectura esta
conformada por equipos Fortigate en cluster de alta disponibilidad tanto en la ciudad de
Santa Fe (modelos 200 y 300), en Rosario (modelo 500) y en el interior de la provincia
(modelos 90/100 que administran las redes WIFI). El filtrado de spam de correo
electronico se realiza mediante equipos Fortimail en Santa Fe y Rosario, existiendo un
equipo Fortimanager en estas ciudades para administracion de los distintos dispositivos y
un equipo Fortianalyzer para administracion de logs, estadisticas y reportes.

d) Implementacion del filtrado de paquetes a/desde la Red Wan MPLS con las redes
locales de Santa Fe, Rosario y las distintas subredes que cuenten con equipamiento
Fortigate. Adecuacion del trafico entre Santa Fe y Rosario a través del enlace MPLS y
del LAN-TO-LAN.

e) Servicio de Asesoramiento y seguimiento de un esquema de seguridad de las redes
internas, que contemple a los servidores y a las estaciones de trabajo cliente, en lo que
respecta a vulnerabilidad, integridad de la informacién, politica antivirus, IDS/IPS,
Rootkits, deteccion de modems wireless, etc.

f) Mantenimiento y optimizacion de hardware y software de los servidores de Correo
instalados (Sendmail y Zimbra) en Santa Fe y en Rosario, asegurando la comunicacion y
la unificacion de versiones en ambas localidades. Andlisis del comportamiento del
correo y reconfiguracion de los dispositivos Fortimail, respecto de politicas antispam,
cuarentenas, cuotas por usuario y auditoria de correo. Administracion de backups y
restores.

g) Se deberan aplicar las politicas, normas y procedimientos de seguridad acordados con
este Poder Judicial, como asi también posibles modificaciones, agregados o
eliminaciones de las mismas durante el periodo que dure el contrato de soporte y
mantenimiento de la arquitectura ofertada. En este periodo se deberd mantener
actualizado el Plan de Seguridad (SGSI) del Poder Judicial, basado en normas ISO
27001, 27002, 27005, Cobit y Regulaciones locales (ONTI).

h) Monitoreo en forma permanente del estado de la seguridad y la provision en forma
constante al Poder Judicial de informacion que alerte de posibles incidentes de
seguridad, como posibles ataques, virus informaticos, intentos de violacion a las
politicas de seguridad establecidas, como asi también la posible provision de



informacion que permita conocer la utilizacion del ancho de banda existente, estadisticas
de trafico entrante y saliente, accesos a paginas web, ataques detectados y consulta
publica de expedientes; y cualquier otro dato que resultare importante para el
establecimiento de nuevas politicas de seguridad o mejoramientos en los servicios
prestados. Estos informes se realizaran a través de una optimizacion en la politica de
generacion de reportes, utilizando las capacidades del FortiAnalyzer. Generacion de
informes perioddicos de proxy web, como por ejemplo, cantidad de usuarios conectados,
sitios web visitados, reporte semanal del consumo de internet, etc, teniendo como
objetivo la mejora contintia de los servicios brindados. Estos informes deben ser
emitidos en forma periddica, en formato detallado y de interpretacion sencilla.

1) El mantenimiento (servicio) de la seguridad deberd mantener o mejorar el soporte para
la Administracion y Configuracion del Sitio Web del Poder Judicial, de los Proxy
actuales (Squid y IWSVA), del Firewall de aplicaciones WEB y de la administracion de
la navegacion.

J) Administracion y revision de los procedimientos de Backup y Recuperacion de todos
los elementos y configuraciones (servidores, firewalls, etc) que formen parte de esta
arquitectura y su mantenimiento en forma externa a los edificios principales de Santa Fe
y Rosario.

k) Capacitacion del personal de la Secretaria de Informatica del Poder Judicial en el
disefio y los componentes de la arquitectura implementada, los posibles inconvenientes,
las soluciones a los mismos, y todo aquello que resultare importante para el normal
desenvolvimiento de las tareas en que se vean involucrados; interpretacion de la
informacion resultante del monitoreo; como asi también en todo producto de hardware y
software que haya instalados. La capacitacion inicial debera dictarse en las localidades
de Santa Fe y Rosario respectivamente y no podran ser menor a 4 horas.

1) Documentacion del disefio propuesto, configuracion de dispositivos (firewalls) y de
servidores que se incluyan en esta arquitectura y también la registracion de todos los
cambios producidos durante el mantenimiento de la configuracion ofertada. Se deberan
actualizar los Diagramas de Conectividad, de Servicios y de Virtualizacion. El Poder
Judicial cuenta con los productos OP Manager y PRTG, los cuales deberan ser
integrados en toda esta plataforma, para optimizar la utilizacion de los recursos
disponibles.

m) Mantener actualizados los dispositivos Fortigate, los distintos sistemas operativos,
las aplicaciones y para los sistemas Windows integrarlos al Servidor WSUS existente.

n) Mantener la seguridad de la red WIFI implementada, en relacion a los enlaces
externos y a la politica de firewall a utilizar.

q) Analisis del Dominio Active Directory y su constante actualizacion. Analisis y
evaluacion de la tecnologia de Firma Digital aplicada al Correo, a la firma de
documentos y a los sistemas de gestion.

1) Solucién antes de la finalizacion del contrato de todos los problemas detectados en los
Penetration Test correspondientes.

0) Atencidén con personal calificado en Santa Fe y Rosario, sin limite de cantidad ni
tiempo (24*7*360). Reuniones con personal de informatica una vez por semana minimo.
Presencia on-site (entre las 7 y las 19 hs) ante cualquier inconveniente que surja en los
elementos componentes de la arquitectura instalada y a requerimiento del Poder Judicial.
p) El oferente debera mantener durante el tiempo del servicio adjudicado, personal
certificado en Fortinet y Zimbra. Se deberd entregar un Listado del personal que
brindara el soporte técnico, y las maneras de contacto.

Nota: So6lo a titulo ilustrativo se enuncian algunas tareas que se requieren, las que
pueden formar parte de la misma o ser reemplazadas por otras de similares prestaciones
u objetivos, a saber:

Escaneo o chequeo de puertos abiertos;

Implementacion de parches de seguridad, versiones y service packs de los elementos
incluidos en la arquitectura como servidores, firewalls, etc;

Auditoria y control de los archivos de logs;

Control de Integridad de los sistemas de archivos.

Capacidad de IDS/IPS.

Capacidad de Deteccion de conexiones

Sistema de AntiSpam centralizado con capacidad de filtrado de contenido

Capacidad de Administracion remota

Capacidad de logging y Monitoreo



Capacidad de Routing y NAT

c.- Plazo del servicio

El servicio serd contratado por un plazo de un (1) afio, con vigencia a partir del
01/03/2021, con hasta dos renovaciones automaticas de caracter anual, una vez vencido
el contrato inicial. En caso de no optar por la renovacion automatica prevista, tanto la
empresa adjudicada como el Poder Judicial, enviaran notificaciéon con 90 (noventa) dias
de antelacion al vencimiento del periodo del contrato.-

d.- Horario de atencion

El adjudicatario deberd brindar el servicio de soporte y mantenimiento todos los dias
habiles en el horario de 07 a 21 horas (de siete a veintiuna horas). Ante la posibilidad de
urgencias, se debera disponer una guardia minima telefonica 24*7*365.

A tal efecto tendra que disponer de los elementos de comunicacion necesarios para
recepcionar los pedidos de servicio dentro de los horarios establecidos en este punto.

No se aceptaran fallas o bajas de servicio de cualquier elemento comprendido en el
contrato que superen 12 (doce) horas corridas o 24 (veinticuatro) horas alternadas en el
mes en las ciudades de Santa Fe y Rosario, desde que el adjudicatario sea notificado del

problema.-

e.- Forma de cotizar
La oferta debera cotizar:

- el costo mensual para el/los servicio/s de soporte y mantenimiento ofrecidos,
El Poder Judicial no reconocera gastos adicionales por ningin concepto (viaticos,

repuestos, etc).

f.- Forma de Pago

Los pagos se haran en 12 cuotas mensuales contra factura y aprobacion de la Secretaria

de Informatica.

RENGLON II: Renovacion de las licencias de Software y Soporte hasta el
31/12/2021, instalados y en funcionamiento, en un todo de acuerdo con lo descripto
en el Articulo 2 del presente, en formato Co-Termino aplicado por Fortinet, segin
listado que a continuacion se detalla:
Art. 1 - Nomina de elementos a proveer:
Item |S/N Descripcion Fecha Vto gea?::
1 FAZ-VMO0000082779 |FortiAnalizer Santa Fe 31/12/2020| 31/12/2021
2 FG100D3G16811740 |Fortigate100D Rafaela 31/12/2020| 31/12/2021
3 FG100D3G16811949 |Fortil00D-Ed. nuevo Rec. 31/12/2020| 31/12/2021
4 FG100D3G16811982 |FortiGate100D Urquiza 31/12/2020| 31/12/2021
5 FG100D3G16812029 |FortiGate100D-Laboral 31/12/2020| 31/12/2021
6 FG100D3G16812675 |Fortigate100D Vera 31/12/2020| 31/12/2021
7 FG100D3G16812734 |Fortigate100D-S.Lorenzo 31/12/2020| 31/12/2021
8 FG100D3G17803112 |FortiGate100D-Recong. 31/12/2020| 31/12/2021
9 FG100D3G17803385 | FortiGatel 00D-Melincue 31/12/2020| 31/12/2021
10 |FG100D3G17803466 |FortiGatel00D-SanCrist 31/12/2020| 31/12/2021
11 FG100D3G17803547 |FG-100D-Esperanza 31/12/2020| 31/12/2021
12 |FGI00ETK18029206 |FortiGatel00E-Villa Const 31/12/2020| 31/12/2021
13 |FG200D3916821255 |FG-200D-BDL-900-24 31/12/2020| 31/12/2021
14 |FGT3HD3915809361 |Fortigate300D-SantaFe-A 31/12/2020| 31/12/2021
15 |FGT3HD3915809775 |Fortigate300D-SantaFe-B 31/12/2020| 31/12/2021
16 |FGT5HD3915804693 |FG500DRosario2 31/12/2020| 31/12/2021




17  |FGT5HD3915806121 |FG500DRosariol 31/12/2020| 31/12/2021
18 |FGT90D3Z14010656 |Fortigate90D Menores 31/12/2020| 31/12/2021
19  |FGT90D3Z14011697 |FortiGate90D Familia 31/12/2020| 31/12/2021
20 |FGT90D3Z14012758 |FortiGate90D Circuido 31/12/2020| 31/12/2021
21  |FM200D3A16000122 |FortiManager Rosario 31/12/2020| 31/12/2021
22 |FM200D3A16000130 |FortiManager Santa Fe 31/12/2020| 31/12/2021
23 |FE200D3A12000141 |Fortimail 200D Santa Fe 31/12/2020| 14/12/2021
24 |FE200D3A12000327 | Fortimail 200D Rosario 31/12/2020| 14/12/2021

Art. 2 - Caracteristicas Generales de los equipos solicitados:

Los componentes deberan garantizar disponibilidad, escalabilidad y compatibilidad con
el equipamiento instalado.

La omision en la oferta de alguna unidad, dispositivo o accesorio, que al momento
de las pruebas, a juicio del Poder Judicial resulte necesario para el normal
funcionamiento del equipo ofrecido, obligara a la adjudicataria a proveerlo de
inmediato y sin cargo.

Cada oferente debera indicar en su oferta cualquier informacion que considere necesaria
para una mejor caracterizacion de lo ofertado, tanto en lo que se refiere a su comparacion
con otros equipos propios como a sus posibilidades de expansion.

Las caracteristicas técnicas de lo ofertado, debera registrarse con el nivel de detalle que
corresponda, indicando agregados aclaratorios que estimen corresponder, o sea con
definiciones y/o datos minimos necesarios para que cada rubro requerido e informado
quede correctamente interpretado, desde el punto de vista de su disponibilidad,
caracteristicas y alcances de las mismas.

Los oferentes tendrdn en cuenta ademads, todos los manuales y publicaciones que a su
juicio contribuyan a facilitar la mejor interpretacion de caracteristicas y capacidades de
los equipos ofertados, respetando al hacerlo, lo sefalado en el parrafo anterior.

Art. 3 — Plazo de entrega:
El plazo de entrega sera de 7 (siete) dias corridos a partir de la recepcion de la orden de

provision.

Art. 4 - Servicio técnico de garantia de los equipos ofrecidos:
Los oferentes deberan ofrecer un servicio de garantia que cubra el correcto
funcionamiento de lo ofertado.
El periodo de garantia se contara desde la fecha de recepcion definitiva, durante el cual
los oferentes garantizaran el correcto funcionamiento del equipamiento, como asi
también la provision de repuestos -sin excepcion alguna- y la disponibilidad de personal
técnico, sin cargo.
El servicio técnico de reparacion debera asegurar atencion los dias héabiles de 7 a 21
horas.
El oferente deberd notificar por escrito y mantener actualizada -en caso de resultar
adjudicataria- la lista del personal técnico autorizado para acceder a los equipos
instalados, especificando: - apellido y nombres, - nimero de documento, especialidad y
area de atencion a cubrir en funcion del equipamiento y dispositivos ofrecidos.
El oferente debera asegurar el correcto funcionamiento del equipo, estableciéndose que
el Poder Judicial no aceptara interrupciones, por falta de repuestos o de solucion técnica,
que excedan periodos mayores de doce (12) horas corridas o veinticuatro (24) alternadas
en el mes, a partir del momento en el cual la empresa proveedora, sea notificada del
inconveniente detectado.
En caso de no cumplirse con los plazos estipulados en el parrafo anterior, se aplicara
automaticamente, la multa por incumplimiento, sin que por ello el Poder Judicial pierda
el derecho de iniciar los tramites de aplicacion de penalidades por incumplimiento
contractuales, o los contemplados en la legislacion provincial.
La multa por incumplimiento se calculara de la siguiente manera:
M=(A-B)xC

1000
donde: M = multa por incumplimiento, A = cantidad de horas de detencion del




equipamiento B = cantidad de horas del periodo de gracia -mencionado en el parrafo
anterior-, C = valor de compra del equipamiento afectado.

La aplicacion de esta multa no eximird al proveedor del cumplimiento de las garantias
exigidas en el presente Anexo.

En caso de tener que retirarse el equipo deberd preverse la inmediata provision de
equipamiento de iguales caracteristicas, como reemplazo del original, hasta tanto se
produzca el reintegro del mismo. Este equipo deberd brindar las mismas o superiores
prestaciones que el original. Caso contrario se computara el tiempo que dure la
reparacion del original a los efectos de la aplicacion de la multa antes citada.

Atento a la naturaleza confidencial de la informacion almacenada en los equipos del
Poder Judicial, el proveedor arbitrard las medidas de seguridad pertinentes para impedir
la divulgacion de los datos que por si o por los terceros a su cargo, hubieren sido de su
conocimiento. Caso contrario sera pasible de las sanciones que correspondan segun la
legislacion vigente.

Art. 5: Configuracion e instalacion - Recepcion Provisoria:

EL proceso de actualizacion de licencias y/o configuracion e instalacion estaran a cargo
de la empresa adjudicataria.

En el momento de la puesta a disposicion se llevara a cabo la RECEPCION
PROVISORIA del renglon.

El funcionario que determine el Poder Judicial efectuara los controles correspondientes y
autorizaré su instalacion.

Luego de 2 dias habiles judiciales consecutivos de uso de los mismos, se emitird la
conformidad definitiva del renglon.

Art. 6 - De las ofertas:

Todos las hojas de la oferta deberan estar numeradas y firmadas por un funcionario
responsable del proponente.

Los oferentes deberan tener en cuenta, que a los efectos de la consideracion de las ofertas
que presenten, tendran que dar estricto cumplimiento a todos y cada uno de los requisitos
exigidos en el pliego, siendo, a consideracién exclusiva del Poder Judicial, la causal de
rechazo y desestimacion de la oferta que no cumpla o que condicione alguno de los
requerimientos explicitados en el presente Anexo.

En las ofertas se deberan presentar por separado, como minimo, los precios de cada
dispositivo o soporte logico individualizable, con detalle pormenorizado de los mismos,
consignando el precio del equipamiento fisico discriminado, expresado en pesos.

Se debera presentar, acompanando la oferta, un cuadro resumen que detalle, para cada
uno de los renglones, el costo del mismo, tomando en cuenta la alternativa de mayor
valor e incluyendo todos los opcionales, ademas se indicara el valor total de la oferta.

Art. 7- Condiciones a reunir por los oferentes:
7.1 Antecedentes de los oferentes:

Los oferentes deberan agregar a su oferta antecedentes de: trabajos, equipos instalados,
sistemas disefiados y/o implantados, y equipos utilizados similares a los ofertados, en
organizaciones y empresas del pais, publicas o privadas.

Asimismo deberan describir la organizacidbn que posean para la instalacion y
mantenimiento de sistemas de computacion de datos, ingenieria de sistemas y
capacitacion, fundamentalmente del equipo ofrecido.

7.2 Equipos en funcionamiento iguales y/o similares a los ofrecidos, instalados en el
pais:

Cada oferente deberd incluir en su oferta una nomina de las empresas y organizaciones,
publicas o privadas, ubicadas en el pais, que utilicen actualmente equipos iguales o
similares a los ofertados, indicando en la misma si, a juicio del proponente, podran ser
consultadas por el Poder Judicial, a fin de obtener informaciéon con respecto al
rendimiento y a las caracteristicas operativas del equipo en cuestion, asi como a la
calidad de servicios y apoyos de cualquier tipo que le haya podido prestar.

En dicha nomina deberan consignarse por lo menos: a) denominacion y direccion de la
organizacion usuaria del equipo, b) fecha de instalacion, c) todo otro dato que a juicio
del oferente pueda resultar de interés para el Poder Judicial.

El Poder Judicial dara estricto uso confidencial a la informacion y datos que los
oferentes suministren, por lo que éstos y los resultados que se obtengan de ellos, no



tendran ningln tipo de difusion.

7.3 Relacion con su proveedor extranjero:

Deberan expresar la forma en que aseguraran de manera fehaciente al Poder Judicial, la
provision de los elementos ofertados y de los repuestos que fueran necesarios para el
periodo de garantia y/o mantenimiento.

RENGLON III: Penetration Test

a) A fin de conocer en forma detallada y objetiva el nivel de seguridad externo (acceso
desde Internet) y de las aplicaciones web de la red de Poder Judicial (en especial SISFE)
se debera efectuar un test para detectar vulnerabilidades y verificar su explotacion ante
posibles ataques informaticos y disminuir los riesgos a partir de las acciones correctivas
correspondientes.

o El Test debera incluir el andlisis de la Seguridad de las Aplicaciones Web que
publica el Poder Judicial (en especial Sitio web institucional y SISFE).

e [a metodologia de trabajo serda de Caja Gris, es decir, se conocera informacion
parcial sobre los objetivos. Esta informacion sera seleccionada y provista por el
Poder Judicial, asi como también las fechas y momentos en los que se producira
el trabajo.

e El oferente realizador del test, debera ser capaz de testear las distintas direcciones
IP de la subred.

e Se debera incluir, en caracter obligatorio, un analisis recursivo con el proposito
de detectar combinaciones no lineales de vulnerabilidades. Es decir que no se
aceptara un mero escaneo de puertos y verificacion de acciones de intrusion
tipificadas.

e La metodologia propuesta deberd contemplar la entrega de dos informes
detallados con los resultados obtenidos (uno gerencial, dirigido a las autoridades,
y uno técnico, dirigido al personal de Infraestructura), las soluciones a desplegar
para mitigar cada uno de los casos detectados y un plan de verificacion posterior
a la implementacion de las medidas correctivas.

e [a metodologia de testing propuesta debera responder y ser compatible con los
siguientes estandares: ISO-17799 (BS 7799) Remote Auditing and Testing
requirements, Open Source Security Testing Methodology Manual, Open Web
Application Security Project (OWASP), Best Practices in Computer Security.

e Entre las tareas a realizar, se requerird minimamente: Google hacking, Analisis
de puertos TPC y UDP, Monitorizaciéon de trafico de datos, Ataques de
diccionario y fuerza bruta, Fingerprinting sobre sistemas operativos, SQL
injection, Accesos remotos, Manejo y analisis de cookies y sesiones, Analisis de
URL.

e El oferente o la empresa propuesta para realizar el test deberd cumplir con
experiencia comprobable en el rubro y deberd indicar al menos 5 (cinco)
empresas con referencias.

e El personal de ingenieria afectado al test debera estar en relacion de dependencia
y ser incluido explicitamente en el contrato de confidencialidad.

e Los Informes del Test se deberan entregar antes de los 3 meses de adjudicado.

b) A fines de realizar los testeos lo mas independiente posibles, si la empresa que se
presenta en este Renglon, ademas cotiza los servicios solicitados en el Renglon 1, no
podra proponerse para efectuar los correspondientes a este Renglon 3, debiendo
indefectiblemente nominar un tercero para su desarrollo. Este tltimo debera
cumplir con todos los requerimientos antes mencionados.

Caracteristicas Generales:

1.- Breve descripcion de la instalacion actual:

El Poder Judicial cuenta con servidores que publican informacion para usuarios externos
en Internet, algunos de consulta publica, y otros sélo para usuarios registrados (SISFE)
para los cuales se solicita un andlisis y revision de riesgos en forma permanente. El
organismo también posee un sitio web del cual se deberd controlar su buen
funcionamiento y la respuesta a posibles ataques.

Existen también servidores que son sélo de acceso a usuarios internos.

Asimismo, algunos usuarios internos pueden navegar por Internet y otros cuentan con
correo electronico.




El servicio de correo electronico es accedido desde las redes internas como también
desde una aplicacién de webmail desde Internet.

Se cuenta con una implementacion con sistemas operativos Linux, Windows en sus
distintas versiones, junto con el software de virtualizacion VMWARE.

2.- Visita a las instalaciones actuales:

Para la cotizacion de su propuesta, el oferente podra recorrer la instalacion actual, en los
Tribunales de Santa Fe y Rosario. Para ello deberé solicitar entrevistas por escrito a la
Secretaria de Informatica de Santa Fe en San Jeréonimo 1551 - ler. Piso, via fax a los T.E.
4573015 o via e-mail a la direccion infraestructurasfe(@justiciasantafe.gov.ar.

3.- Multas por incumplimiento

En caso de no cumplirse con los plazos estipulados para el mantenimiento del servicio ,
se aplicard automaticamente una multa por incumplimiento, sin que por ello el Poder
Judicial pierda el derecho de iniciar los tramites de aplicacion de penalidades por
incumplimiento de contrato, o los contemplados en la Legislacion vigente.

La multa por incumplimiento se calculara de la siguiente manera:

M= (A-B)x C/50

donde

M: Multa por incumplimiento.-

A: Cantidad de horas de la detencion del servicio.-

B: Cantidad de horas del periodo de gracia, mencionado en el punto b.5.-

C: Valor mensual del servicio afectado.-

En caso de que el incumplimiento por parte del adjudicatario se reiterara de manera tal
que, a criterio de la Excma. Corte Suprema de Justicia, afecte el normal
desenvolvimiento de las actividades del Poder Judicial, éste podra rescindir el contrato
sin previo aviso, ademas de iniciar las acciones legales que correspondieran.-

A los efectos del control del cumplimiento de los términos establecidos y de la
aplicacion de la multa si correspondieran, seran utilizados Unicamente los registros que
la Secretaria de Informatica llevara al efecto en las ciudades de Santa Fe y Rosario.-

4.- Ofertas:

La oferta debera ser integral y por todo concepto incluyendo en el costo del servicio
todas las prestaciones solicitadas en el presente pliego de bases y condiciones.

El oferente debera tener en cuenta que, a los efectos de la evaluacion y consideracion de
la oferta se deberan cumplir estrictamente los requisitos exigidos, siendo desestimada
aquella que no cumpla o condicione alguno de los requerimientos explicitados en este
Pliego de Bases y Condiciones.

5.- Caracteristicas de los oferentes

El oferente debera ser una Empresa legalmente constituida, conforme a las leyes
vigentes, con estructura técnica y antecedentes como proveedores de servicio acordes al
servicio solicitado.

A tal efecto debera describir los recursos fisicos y humanos que dispone. Por ejemplo,
antecedentes del personal, medio de movilidad, comunicacion, etc. El personal técnico
debera certificar su capacitacion en los elementos de hardware, software y servicios
ofertados.

El oferente podra agregar en la oferta las caracteristicas del servicio a prestar, dentro del
marco expresado y solicitado en este pliego complementario de bases y condiciones,
especificar metodologia operativa, disponibilidad de informacidn técnica necesaria, etc.
Cuando lo crea o sea necesario adjuntard a la oferta la documentacion y/o certificacion
probatoria correspondiente.

El adjudicatario debera notificar por escrito y mantener actualizada la lista del
personal autorizado para acceder a dichos servicios especificando:

-Apellido y Nombres.

-Nro. de Documento.

-Especialidad y Area de atencién.

Dado el grado de confidencialidad que tiene la informacion del Poder Judicial, sélo se
permitird el ingreso del personal de la adjudicataria cuando éste figure en las néminas
refrendadas por la empresa.-

Debera estar prestando actualmente servicios similares a por lo menos 2 empresas y/o
instituciones, Publicas o Privadas, proveyendo la informacion necesaria para su



comprobacion (nombre, contacto, etc.), como asi también el tipo de servicios prestados y
el tiempo desde el cual se estan prestando los mismos.

Deberd ademas suministrar una lista de las empresas y organizaciones, Publicas o
Privadas, a las que hayan provisto dentro de los ultimos 2 afios, servicios similares y de
la envergadura del solicitado.

6.- Confidencialidad de la Informacion.
Atento a la naturaleza confidencial de la informacion, el proveedor arbitrara las medidas
de seguridad pertinentes para impedir la divulgacion de los datos que por si o por los
terceros a su cargo, hubieran sido de su conocimiento. Caso contrario sera pasible de las
sanciones que correspondan segun la legislacion vigente. Deberd presentar una
declaracion firmada de Confidencialidad.

7.- Evaluacion de las ofertas.

Para la evaluacion de las ofertas que se ajusten al Pliego se aplicara la escala de puntaje
que se detalla a continuacion:

Precio: 60 puntos

Calidad Técnica: 20 puntos.

Antecedentes: 20 puntos.

8.- Plazo del servicio
El servicio debera llevarse a cabo durante el afio 2021 y finalizar antes del 30/11/2021.
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