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LICITACION PUBLICA N° 02/26 - Expte CUIJ N° 21-22528639-3

Objeto: Contratacion de Servicios de Seguridad en la Red de Datos del Poder
Judicial de la Provincia de Santa Fe, de acuerdo a las caracteristicas técnicas expresadas
en el Presente Pliego de Bases y Condiciones Particulares.

La presente gestion se regira por las disposiciones contenidas en la Ley N° 12.510 de
Administracion, Eficiencia y Control del Estado, su decreto reglamentario N° 1104/16, el
Acta N° 44, el Acuerdo Ordinario de fecha 18-10-2016, el pliego Unico de bases y
condiciones generales y por las siguientes:

CLAUSULAS COMPLEMENTARIAS

1- APERTURA:

Dia 05 de febrero de 2026 a las 9:30 hs en la Direccion General de Administracion del
Poder Judicial de Santa Fe (San Jer6nimo 1551 - 2do. Piso - Santa Fe).

Las ofertas seran recepcionadas hasta el dia y hora fijado para la apertura de las ofertas, en
la Mesa de Entradas de la Direccion General de Administracion: San Jeronimo 1551 —
Segundo Piso - de la ciudad de Santa Fe.

No se aceptaran, bajo ningin concepto, las ofertas que sean presentadas o que lleguen por
correo o cualquier otro medio, luego de la hora fijada en los avisos de la convocatoria para
la recepcion de las ofertas, aun cuando no se hubiese abierto ninguna oferta en el momento
en que pretenda efectuarse la presentacién y aunque se justifique por el sello u otro
elemento que se han despachado a tiempo.

2 - ADQUISICION DEL PLIEGO:

La adquisicion del pliego no corresponde.
El mero hecho de participar en la presente gestién implicara la aceptacion total e
incondicionada y el pleno sometimiento al mismo.

3-SOMETIMIENTO AL REGIMEN JURIDICO:

La presentacion por el proponente de la oferta sin observaciones a la ley, su decreto
reglamentario, al Acta N° 44, Acuerdo Ordinario de fecha 18-10-16 y al pliego Unico de
bases y condiciones generales y clausulas particulares, implica la aceptacion y
sometimiento a las clausulas de esta documentacion basica, constituyendo el todo un
contrato que se perfecciona con la aprobacion en término de la adjudicacion por el Poder
Judicial.




4 - PRESUPUESTO OFICIAL:

El presupuesto oficial para la presente licitacion es de $ 136.855.250,80 (pesos ciento
treinta y seis millones ochocientos cincuenta y cinco mil doscientos cincuenta con
ochenta centavos).-

5-CIRCULARES CON O SIN CONSULTA:

Los interesados podran solicitar por escrito al Poder Judicial cualquier aclaracion o efectuar
cualquier tipo de consulta para la preparacién de su oferta cinco dias antes a la fecha de
apertura. La respuesta se realizard& mediante circulares con consulta hasta tres dias
anteriores a la fecha limite para recepcion de ofertas. Dentro del mismo plazo, el Poder
Judicial -si lo juzgare necesario- podra también formular aclaraciones de oficio, mediante
circulares sin consulta que no modifiquen sustancialmente la documentacion licitatoria. El
Poder Judicial podra, a su solo criterio, o a solicitud de uno de los interesados, extender por
una vez el plazo indicado para realizar las consultas, cuando la naturaleza de éstas u otras
razones asi lo requieran. Las circulares seran publicadas por Internet.

6 — NOTIFICACIONES:

Seran consideradas validas las notificaciones o comunicaciones que realice el Poder
Judicial al correo electronico declarado oportunamente por el oferente al momento de
presentar su oferta.

7 - SISTEMA DE GESTION:

La presente gestion se realizara mediante el procedimiento de etapa Unica. La evaluacion de
las ofertas estara a cargo de una Comision de Preadjudicacion, la que procedera a analizar la
admisibilidad y conveniencia de las ofertas, de conformidad con lo establecido en el Acta
N° 44, Acuerdo Ordinario de fecha 18-10-16, Pliego Unico de Bases y Condiciones
Generales y en el presente pliego, se establecerd el orden de mérito de las ofertas y
recomendara la adjudicacion a la oferta mas convenientes, emitiendo la correspondiente
Acta de Preadjudicacion.-

8 - REQUISITOS DE LAS OFERTAS:

La presentacion de las ofertas se hard a través del sistema de sobre unico, debiendo
cumplimentarse con las formalidades establecidas en el art. 139 de la Ley N° 12.510 y su
decreto reglamentario, teniendo en cuenta en particular lo siguiente:

En el Sobre debera establecerse claramente en el exterior el tipo y numero del acto
licitatorio a que esta referido, el dia y hora del Acto de Apertura y titularlo “Documentacion,

antecedentes, propuesta técnica y econdmica”.
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Las Ofertas deberan ser presentadas en sobre perfectamente cerrado, en original y copia
(fotocopia simple), ambas en idéntica cantidad de fojas. Deberan ser numeradas en forma
correlativa en cada foja del original y duplicado.

Las ofertas seran escritas en tinta y redactadas en idioma nacional.

Deberan estar firmadas en todas sus fojas por el oferente o su representante autorizado, con
aclaracion de nombre y apellido del firmante e identificacion de razén social y cargo que
ocupa.

Las enmiendas y raspaduras en partes fundamentales de la oferta deberén ser debidamente
salvadas.

9 - CALIDAD DE PROVEEDOR:

A los efectos de la presentacion de las ofertas, es requisito estar inscripto en el Registro
Oficial de Proveedores de la Provincia. No obstante, podran presentar ofertas personas
humanas o juridicas no inscriptas, implicando la sola presentacién, solicitud tacita de
inscripcion. En este ultimo caso los oferentes, al momento de presentar la oferta y formando
parte de la misma, deberan proporcionar e incluir la informacion que en cada caso se indica,
acompafando copia debidamente certificada de la documental que asi la acredite:

Personas humanas y apoderados:

- Nombre completo, fecha de nacimiento, nacionalidad, domicilio real y constituido,
estado civil y nimero y tipo de documento de identidad.

- Ntmero de Clave Unica de Identificacion Tributaria.

- Numero de Inscripcién en la Administracion Provincial de Impuestos (API).
Personas juridicas:

- Razén social, domicilio legal y constituido, lugar y fecha de constitucion.

- Ntmero de Clave Unica de Identificacion Tributaria.

- Numero de Inscripcién en la Administracion Provincial de Impuestos (API).

- Nomina de los actuales integrantes de sus 6rganos de fiscalizacién y administracion.
- Copia certificada por autoridad de registracion del Contrato Social y su ultima
modificacion.

- Fechas de comienzo y finalizacion de los mandatos de los 6rganos de administracion
y fiscalizacion.

Personas juridicas en formacion:

- Fecha y objeto del contrato constitutivo.

- Numero de expediente y fecha de la constancia de iniciacion del tramite de
inscripcion en el registro correspondiente.

Agrupaciones de Colaboracion, Consorcios y Uniones Transitorias:

- Identificacion de las personas humanas o juridicas que los integran.

- Identificacion de las personas humanas que integran los érganos de administracion y
fiscalizacion de cada empresa.

- Fecha del compromiso de constitucién y su objeto.

- Fecha y numero de inscripcion emitida por la autoridad de registracion o constancia
de iniciacion del tramite respectivo.

- Declaracion de solidaridad de sus integrantes por todas las obligaciones emergentes




de la presentacion de la oferta, de la adjudicacion y de la ejecucion del contrato, con
renuncia expresa al beneficio de excusion.

- Porcentaje de participacion que tendrd cada miembro en la UT que constituya en
caso de resultar adjudicatarias.

- Actas societarias de cada miembro del consorcio oferente, que contenga la
autorizacion para la suscripcion del compromiso de constitucién de la UT.

El Poder Judicial no dard curso a las facturas mientras la firma adjudicataria no esté
inscripta.

10 - REQUISITOS PARA HACER USO DE LOS BENEFICIOS DE LA LEY 13.505:

Los oferentes que opten por hacer uso de los beneficios de esta ley deberan cumplimentar
con lo previsto en el articulo 4 de la misma y, previo al acto de apertura, estar inscriptos en
el Registro Oficial de Proveedores de la Provincia.-

11 - OFERTA:

La oferta deberd incluir, en el orden que se indica, la siguiente documentacion:

1. Nota de presentacién, por la cual se manifieste la intencion de participar en la gestion y
los datos personales o empresariales.

indice de la documentacion presentada.

Oferta econdmica.

Tasa Retributiva de Servicios: NO SE APLICA SEGUN ART 47 — LEY 14426
Garantia de mantenimiento de oferta.

o 0k~ w D

Constancia de inscripcion en el Registro Oficial de Proveedores de la Provincia. En su

defecto, la documentacién que acredite su personeria, de acuerdo a la clausula 8.

7. Declaracién de aceptacion de la competencia y jurisdiccion de los Tribunales Ordinarios
de Santa Fe, haciendo renuncia expresa a todo otro fuero o jurisdiccion incluyendo la
federal.

8. Declaracion jurada del oferente de que no se encuentra comprendido en ninguna causal
de inhabilidad para contratar con la Administracién Publica Provincial.

9. Declaracion de constitucion del domicilio especial del oferente en la ciudad de Santa Fe
y de constitucién de una direccion de correo electronico en las que seran validas las
notificaciones o comunicaciones establecidas por el Poder Judicial.

10. Certificado negativo del Registro de Deudores Alimentarios Morosos (R.D.A.M.), Para
el caso de personas juridicas deberd presentarse certificado de los miembros que
integren los organos de administracion; para “Union Transitoria” (U.T.), de los
miembros de los 6rganos de administracion de las personas juridicas que la componen.

11. Nota mediante la cual informa que, al momento de su inscripcion en el Registro Oficial
de Proveedores de la Provincia, se adhirio a la Ley N° 13.505

12. Declaracion Jurada — Ley 17.250, Formulario 522/A, expedida por la Administracion

Federal de Ingresos Publicos (AFIP), del mes anterior, firmada y con acuse de
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presentacion web. La misma se obtiene con clave fiscal incorporando la relacion dentro
del servicio web “DDJJ Ley 17.250 — Formulario 522/A”.

13. Certificado expedido por el Registro de Procesos Universales en donde se informe si el
oferente se encuentra incurso en proceso de concurso o quiebra.

14. Constancia de Cumplimiento Fiscal extendida por la Administracion Provincial de
Impuestos (s/Resolucion General N° 019 — 20/10/2011 — API). La misma se obtiene con
clave fiscal a través del sitio de Internet www.santafe.gov.ar, ingresando a: Impuestos —
Impuesto sobre los Ingresos Brutos — Constancia de Cumplimiento Fiscal. Los oferentes
de otras provincias, que demuestren no tener sustento en la Provincia de Santa Fe,
deberan presentar una nota con cardcter de declaracion jurada exponiendo dicha
situacion, comprometiéndose a que en caso de ser adjudicado, procedera a dar de alta a
la jurisdiccién de Santa Fe.

15. Toda otra documentacion legal o técnica que se solicite en el presente Pliego de Bases y
Condiciones Particulares.

El oferente que se encuentre inscripto en el Registro Oficial de Proveedores de la Provincia
deberd adjuntar a su oferta la documentacion indicada en los puntos 10), y 13) precedentes,
siempre y cuando la misma se encontrare vencida a la fecha de apertura de la presente
gestion. De lo contrario, deberd presentar nota en caracter de Declaracion Jurada
manifestando que dichos certificados se encuentran vigentes en el mencionado Registro.

12 - OFERTA ECONOMICA:

Deberé cotizarse el precio unitario, el total del renglén y el total general de la oferta. El
precio cotizado sera considerado precio final, por todo concepto, para el Poder Judicial.

Los oferentes podran realizar, ademas de su oferta basica, ofertas alternativas conforme lo
establecido en el articulo en el punto 4.10 del Pliego Unico de Bases y Condiciones.
Importante:

Se podra cotizar por alguno o todos los renglones. Como alternativa, después de ofertar por
el total de los renglones, el oferente podré proponer descuentos en su oferta sobre la base de
la adjudicacion de todos los renglones. Estos descuentos seran tenidos en cuenta a los
efectos de evaluar la conveniencia de la oferta.

13 - MONEDA DE COTIZACION:

La oferta econdmica deberd expresarse en pesos.

14 - MANTENIMIENTO DE OFERTA:

El oferente se obliga al mantenimiento de la oferta con su correspondiente garantia durante
un plazo de treinta (30) dias corridos, contado a partir del dia siguiente al del acto de
apertura. La obligacion de mantener y garantizar la oferta se renovara automaticamente
hasta un maximo de sesenta (60) dias corridos, salvo que el oferente notificara
fehacientemente al Poder Judicial su decision de desistir de la misma con, por lo menos,




tres (3) dias de anticipacion al dia del vencimiento de cada uno de los periodos de
renovacion establecidos, exclusive. El desistimiento dentro del plazo de mantenimiento de
la misma acarreara la pérdida de la garantia de mantenimiento de la oferta constituida con
pleno derecho y sin necesidad de interpelacion previa por parte de la Direccion General de
Administracion.

15 - EVALUACION DE LAS OFERTAS:

Las ofertas seran analizadas y evaluadas por la Comisién de Pre-adjudicacion de
conformidad con lo establecido en el presente Pliego. En cualquier momento del
procedimiento de evaluacion se podra pedir a los oferentes aclaracion, ampliacion o
informacion complementaria que se considere necesaria, siempre y cuando la misma no
modifique elementos esenciales de las ofertas o viole el principio de igualdad. La
informacion solicitada debera ser presentada dentro del plazo de dos dias contados a partir
de la fecha de recibida la intimacién, la documentacién subsanable que no hubieran
acompafiado con su oferta, bajo apercibimiento de desestimacion de la oferta en caso de
incumplimiento, salvo que el mismo obedezca a razones justificadas.

16 - CAUSALES DE DESESTIMACION DE OFERTAS:

Serén desestimadas las ofertas cuando:

a) No estuvieran firmadas por el oferente o su representante legal.

b) Estuvieran escritas con lapiz;

c) Carecieran de la garantia exigida o error del monto de la garantia fuese superior al 20%;
d) Fuesen formuladas por personas con impedimentos para contratar con el Poder Judicial,
inhabilitadas o suspendidas para contratar;

e) Contuvieran condicionamientos;

f) Tuvieran raspaduras, enmiendas o interlineas en el precio, cantidad, plazo de entrega o
alguna otra parte que hiciere a la esencia de la oferta, y no estuvieren debidamente salvadas;
g) Contuvieran clausulas en contraposicion con las normas que rigen la contratacion;

h) No cumplieran con los requisitos fijados en la Ley N° 12.510, su reglamentacion, las
deméas normas de aplicacion a la contratacion, del Pliego Unico de Bases y Condiciones
Generales, o en el Pliego de Bases y Condiciones Particulares y en las especificaciones
técnicas;

1) Cuando una misma persona integrara empresas que formulen ofertas en forma separada;
J) Se detectara la presencia de conductas violatorias de la Ley 25.156 de Defensa de la
Competencia o la que en el futuro la reemplace;

k) No se subsanaran los defectos formales en el plazo que fije el 6rgano de evaluacion de
las ofertas 0 no se presentara la documentacién adicional solicitada por el mismo;

I) Contuvieran informacién o documentacion falsa o apdcrifa.

17- CRITERIOS DE ADJUDICACION:
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La adjudicacion se efectuard por rengldn unico y recaerd en aquella oferta que, habiendo
cumplimentado las exigencias del presente pliego (admisibilidad formal, técnica y
economica), resulte la mas conveniente para el Poder Judicial.

De estimarlo conveniente, el Poder Judicial, podra variar las cantidades adjudicadas
reduciéndolas o amplidndolas hasta en un 20% (veinte por ciento) de las consignadas en el
presente pliego.

18 — GARANTIA DE IMPUGNACION:

En caso que el oferente presente impugnacién, debera adjuntar a la misma constancia de
constitucién de la presente garantia a efectos de ser considerada valida. Se constituira por el
equivalente al tres por ciento (3%o) del total de la oferta del impugnante, y en caso de
haber cotizado con alternativas, sobre el mayor valor propuesto. Debera constituirse en
pesos, en la cuenta N° cuenta corriente N° 505 — 19/09 del Nuevo Banco de Santa Fe S.A.
CBU 3300505615050000019098, CUIT N° 30-99905280-7 a la orden del Poder Judicial.

19 - GARANTIA DE MANTENIMIENTO DE OFERTA:

Se constituird por el equivalente al uno por ciento (1%) del total de la oferta y, en caso de
haber cotizado con alternativas, sobre el mayor valor propuesto. Debera constituirse en
pesos, segun lo dispuesto en el punto 6 del art. 134 del Decreto N° 1104/16. Si se optare por
pagaré a la vista, deberd ser pagadero en la ciudad de Santa Fe y cumplimentar con la
reposicion fiscal del impuesto de sellos.

20 - GARANTIA DE FIEL CUMPLIMIENTO:

Se constituirad por el siete por ciento (7%o) del valor total de la adjudicacién, dentro de los
cinco (5) dias de la notificacién de la misma.

Debera constituirse en pesos de acuerdo a lo establecido en el articulo 134, punto 6 del
decreto reglamentario 1104/16.

Dicha garantia es obligatoria y serd devuelta al proveedor, una vez finalizado el plazo de
garantia técnica acordado para los bienes entregados o los servicios prestados.

21 - FORMA DE PAGO:

Los bienes y servicios adjudicados, seran pagados dentro de los 30 dias corridos, contados a
partir del dia siguiente de emitida la conformidad definitiva por la recepcion de aquellos,
teniendo presente lo establecido en el pliego de especificaciones técnicas.

Los oferentes deberan completar su inscripcion en el Registro de Proveedores de la
Provincia de Santa Fe, para hacer efectivas sus acreencias, segun lo previsto por el Acta N°
44, del Acuerdo Ordinario de fecha 18-10-16.

El pago se efectuara Gnicamente en la Tesoreria General del Poder Judicial, San Jerénimo
1551 - 2do. Piso - Santa Fe, debiendo presentar certificacion de Recepcion Definitiva, o en




su defecto, copia de intimacion del pronunciamiento presentado por el adjudicatario en el
caso de silencio del Poder Judicial y la Factura correspondiente.

El adjudicatario al momento de presentar las facturas para el cobro correspondiente debera
dar cumplimiento a lo dispuesto en el Decreto N° 3035/14 y sus modificatorios
(presentacion de la Constancia de Cumplimiento Fiscal — Resolucion N° 19/11 API).

22 - REVOCACION DEL PROCEDIMIENTO:

El poder judicial podré resolver el rechazo de todas las ofertas o la revocacion de la
convocatoria por razones de legitimidad o de oportunidad, conveniencia o mérito, previo al
perfeccionamiento del contrato, sin que esto dé derecho a reclamo de ninguna naturaleza a
los interesados en las mismas (articulo 139°, inciso i), pto 11 — Anexo Unico Decreto N°
1104/16).

Es potestad del Poder Judicial de revocar los contratos en sede administrativa cuando se
comprobare administrativamente la existencia de irregularidades que hubieren posibilitado
la obtencion indebida de ventajas por parte del contratante, o la existencia de vicios que
afectaran originariamente al contrato, susceptibles de acarrear su nulidad; o que el contrato
fue celebrado mediando prevaricato, cohecho, violencia o cualquier otra maquinacion
fraudulenta que diera lugar a la accion penal o que fuere objeto de condena penal. El
ejercicio de dicha facultad da lugar al inicio de una accién directa por parte del Estado
(Articulo 130° de la Ley 12.510).

23 - PENALIDADES POR INCUMPLIMIENTO:

El incumplimiento del plazo de entrega o de la prestacion del servicio establecido en el
presente pliego hara pasible al adjudicatario de la aplicacion de una multa equivalente al
uno por mil (1%0) diario del valor de lo satisfecho fuera de término por cada dia de mora.
Sin perjuicio de lo antedicho la falta de cumplimiento a las condiciones establecidas en el
presente pliego, dara lugar a la aplicacion de lo previsto en el inc. 1) del art. 139 del Decreto
N° 1104/16.-

24 - NOTA IMPORTANTE:

El Poder Judicial efectlia esta adquisicion en su caracter de Sujeto Exento, con respecto al
Impuesto al Valor Agregado.

25 - INFORMES:

Direccion General de Administracién del Poder Judicial -San Jer6nimo 1551 - 2do. Piso -
Santa Fe - Tel. 4572700 interno 2965 (Contaduria) — interno 3123 (Informatica).

26- PROHIBICION DEL USO DE LA DENOMINACION Y LOGOTIPO DEL
PODER JUDICIAL:
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Poder Judicial

Queda prohibido a las empresas contratantes la utilizacion del nombre y logotipo del Poder
Judicial de la Provincia de Santa Fe, en sus elementos de promocion, difusion y
propaganda.

-11.-



PLIEGO DE ESPECIFICACIONES TECNICAS

CONTRATACION DE SERVICIO DE SEGURIDAD EN LA RED DE DATOS DEL

PODER JUDICIAL DE LA PROVINCIA DE SANTA FE

ESPECIFICACIONES TECNICAS

RENGLON 1: Servicio de Seguridad Informética.

I.I.- Servicio solicitado:

Comprende el andlisis y revision del disefio e implementacion de la Arquitectura
existente de Seguridad Informatica en las redes del Poder Judicial (accesos

internos y externos).

La solucion deberd incluir la colaboracién en la instalacion, configuracién y puesta
en marcha de los elementos de hardware y software necesarios en la
infraestructura de seguridad informatica; del soporte y mantenimiento de la
misma, como asi también, del asesoramiento y capacitacion del personal de la
Secretaria de Informatica, en las nuevas herramientas necesarias para Su

correcto funcionamiento.

I-1l.- Caracteristicas del servicio a proveer:
El servicio a proveer debera incluir:

a) Relevamiento y analisis de las politicas, normas y procedimientos de
seguridad actuales y la provision de un informe resultante de los mismos.
Verificacion y evaluacion de los controles diarios, semanales y mensuales
aplicados sobre la infraestructura tecnoldgica, provenientes de los dispositivos
Fortinet, las soluciones de seguridad Trend Micro, la plataforma de respaldo

Veeam Backup y la infraestructura de virtualizacion.
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b) Actualizacion y adecuacién de todos los elementos correspondientes a dicha
arquitectura y la implementacién y puesta en marcha de las politicas de seguridad
sobre la base de los requerimientos del Poder Judicial, las que tenderan a

preservar a las redes informaticas de todo tipo de incidentes de seguridad.

c) Adecuacion de la arquitectura de seguridad existente en equipos marca
Fortinet con las funcionalidades de Firewall, filtrados de trafico y reportes de logs,
manteniendo todas las reglas de filtrado actualmente implementadas y las
caracteristicas de la configuracion existente. En las redes perimetrales la
arquitectura estd conformada por equipos Fortigate en Cluster de alta
disponibilidad, tanto en la ciudad de Santa Fe, como en Rosario y el interior de la
provincia. A su vez, los equipos Fortimail en Santa Fe y Rosario se encargan del
filtrado de spam de correo electronico, existiendo también equipos Fortimanager

(administracién) y Fortianalyzer ( logs, estadisticas y reportes).

d) Implementacién del filtrado de paquetes y adecuacion del trafico a/desde la
Red Wan MPLS con las redes locales de Santa Fe, Rosario y las subredes Lan

To Lan.

e) Servicio de Asesoramiento y seguimiento de un esquema de seguridad de las
redes internas con la solucibn Apex de Trendmicro, que contemple a los
servidores Windows y Linux y a las estaciones de trabajo cliente, en lo que
respecta a vulnerabilidades, integridad de la informacién, politica antivirus,

Ransomware, IDS/IPS, Rootkits, deteccion de modems wireless, etc.

f) Mantenimiento y optimizacion de hardware y software de los servidores de
Correo instalados en Zimbra (en Santa Fe y en Rosario), asegurando la
comunicacion y la unificacion de versiones en ambas localidades. Analisis del
comportamiento del correo en colaboracion con los dispositivos Fortimail, respecto
de politicas antispam, cuarentenas, cuotas por usuario, auditoria de correo y
reportes mediante FortiAnalyzer. Gestion de Administracion de backups y restores

de Correos.

-13.-



g) Aplicacion de las politicas, normas y procedimientos de seguridad acordados
con este Poder Judicial, como asi también posibles modificaciones, agregados o
eliminaciones de las mismas durante el periodo que dure el contrato de soporte y
mantenimiento de la arquitectura ofertada. En este periodo se debera asesorar
sobre el Plan de Seguridad (SGSI) del Poder Judicial, basado en normas ISO

27001, 27002, 27005, Cobit y Regulaciones locales (ONTI) a implementar.

h) Monitoreo en forma permanente del estado de la seguridad y la provisién en
forma constante al Poder Judicial de informacion que alerte de posibles incidentes
de seguridad, como posibles ataques, virus informaticos, intentos de violacién a
las politicas de seguridad establecidas, como asi también la posible provision de
informacién que permita conocer la utilizacion del ancho de banda existente,
estadisticas de trafico entrante y saliente, accesos a paginas web, ataques
detectados y consulta publica de expedientes; y cualquier otro dato que resultare
importante para el establecimiento de nuevas politicas de seguridad o
mejoramientos en los servicios prestados. Estos informes se realizaran a través
de una optimizacién en la politica de generacién de reportes, utilizando las

capacidades del FortiAnalyzer.

i) EI mantenimiento (servicio) de la seguridad debera sostener y mejorar el soporte
para la Administracion y Configuracion del Sitio Web del Poder Judicial (realizado
en Wordpress), del Proxy actual (Squid), del Firewall de aplicaciones WEB y de la

administracion de la navegacion.

j) Consultoria y revision de los procedimientos de Backup y Recuperacion de
todos los elementos y configuraciones (servidores, firewalls, etc) que formen parte
de esta arquitectura (solucion Veeambackup) y su mantenimiento en los centros

de datos de este Poder Judicial.

k) Capacitacion y asesoramiento del personal de la Secretaria de Informética del
Poder Judicial en el disefio y los componentes de las mejoras a la arquitectura

implementada, los posibles inconvenientes, las soluciones a los mismos, y todo
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aguello que resultare importante para el normal desenvolvimiento de las tareas en
que se vean involucrados; interpretacion de la informacion resultante del
monitoreo; como asi también en todo producto de hardware y software que haya

instalados, incluyendo la documentacién de la solucién presentada.

l) Documentacion de las propuestas de disefio, de la configuracion de
dispositivos (firewalls) y de los servidores que se incluyan en esta arquitectura y
también la registracion de todos los cambios producidos durante el mantenimiento
de la configuracion ofertada. Se deberan actualizar los Diagramas de

Conectividad, de Servicios y de Virtualizacion.

m) El Poder Judicial cuenta con el producto PRTG, el cual debera ser integrado
en todos los monitoreos de esta plataforma, para optimizar la utilizacion de los
recursos disponibles. Ademas se debera configurar e implementar un servidor de

logs y estadisticas.

n) Soporte para las actualizaciones de los dispositivos Fortinet, de los distintos
sistemas operativos Linux y Windows, asi como de las aplicaciones y de los

dispositivos conectados a la red (camaras, relojes de fichaje, switches, etc.).

0) Mantener la seguridad de la Red WIFI implementada, en relacién a los enlaces

externos y a la politica de firewall a utilizar.

p) Andlisis del Dominio Active Directory, actualizacion periddica de los
controladores de dominio y gestion integral del ciclo de vida del AD, contemplando
la evaluacion de prerequisitos, pruebas, planificacion y ejecucion de la migracion
del nivel funcional del dominio a versiones superiores. Seguimiento, optimizacion y
configuracion de politicas de grupo (GPO).

q) Consultoria y evaluacion de la tecnologia de Firma Digital aplicada al Correo, a

la firma de documentos y a los sistemas de gestion.

r) Monitoreo e implementacion de una herramienta para deteccion de
vulnerabilidades de uso interno (similar a Kali Linux). Generacion de informes
periodicos sobre el estado de las vulnerabilidades, su criticidad, el avance de las

mitigaciones y las recomendaciones técnicas asociadas. Capacitacion del
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personal interno sobre la interpretacion de reportes de vulnerabilidades y sobre
medidas de mitigacion recomendadas. Solucién antes de la finalizacion del
contrato, de todos los problemas detectados en los Penetration Test externos

realizados en el periodo.

s) Atencion con personal calificado en Santa Fe y Rosario, todos los dias hébiles
en el horario de 7 a 20 hs. Ante urgencias, la atencién debera ser 24*7*360.
Reuniones con personal de infraestructura (Santa Fe 2 (dos) horas y Rosario 2
(dos) horas), una vez por semana minimo en forma presencial y/o virtual, segun la
modalidad que disponga el Poder Judicial para cada una de ellas. A estas 8
(ocho) horas mensuales para cada localidad, se le deberan agregar un total de 32
(treinta y dos) horas mensuales para Santa Fe y 32 (treinta y dos) horas
mensuales para Rosario de: Consultoria, Soporte preventivo y reactivo,
actualizaciones y propuestas y puesta en marcha de mejoras. El total mensual

solicitado sera de 80 (ochenta) horas.

t) El oferente deberd mantener, ya sea personal propio o contratado,
profesionales certificados en Fortinet, Zimbra, Active Directory, Trendmicro,
y Veeambackup. Se debera informar el personal que brindara el soporte técnico,

y las maneras de contacto y las certificaciones de los profesionales nominados.
u) Servicios de Monitoreo Externo

Se requiere un servicio de monitoreo externo que permita detectar y alertar
oportunamente cualquier situacion que afecte la disponibilidad, el correcto

funcionamiento o la reputacion de los servicios institucionales expuestos.

Este monitoreo debera emitir alertas cuando el dominio del Poder Judicial de
Santa Fe o las direcciones de IPs asociadas al servicio de correo sean
clasificadas como spam por los principales servicios de validacion del mercado;
cuando se identifiquen fallas o dificultades en el funcionamiento del DNS externo;
y cuando se registren problemas que impidan el acceso a las funcionalidades de

webmail desde conexiones ubicadas fuera de la organizacion.
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Asimismo, tambien se deberd poder contar con un monitoreo de los principales
sistemas web expuestos como el sitio institucional (www), Autoconsulta de
expedientes (SISFE) , calendario de audiencias, entre otros, con el fin de verificar

su disponibilidad, funcionamiento y tiempos de respuesta.

I-11l.- Plazo del servicio

El servicio sera contratado por un plazo de un 1 (uno) afio, con la posibilidad de
hasta 2 (dos) renovaciones automéaticas de caracter anual, una vez vencido el
contrato inicial. En caso de no optar por la renovacién automatica anual prevista,
tanto la empresa adjudicada como el Poder Judicial, enviaran notificacién con 90

(noventa) dias de antelacion al vencimiento del periodo del contrato.-

I-IV.- Horario de atenciodn

El adjudicatario debera brindar el servicio de soporte y mantenimiento todos los
dias habiles en el horario de 07 a 20 horas (de siete a veinte). Ante urgencias, la

atencion debera ser 24*7*360.

A tal efecto tendra que disponer de los elementos de comunicacion necesarios
(correo, sistema de tickets y teléfonos celulares) para recepcionar los pedidos de

servicio dentro de los horarios establecidos en este punto.

No se aceptaran fallas o bajas de servicio que superen 12 (doce) horas corridas
desde que el adjudicatario sea notificado del problema. El servicio se coordinara

desde las ciudades de Santa Fe y Rosario e incluira el resto de la provincia.

I-V.- Forma de cotizar

La oferta deberd cotizar el costo mensual para el/los servicio/s de soporte y
mantenimiento solicitados. El Poder Judicial no reconocera gastos adicionales por
ningun concepto (viaticos, repuestos, etc). Los pagos se haran en 12 cuotas

mensuales contra factura y certificacion de la Secretaria de Informatica.
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RENGLON 2: Penetration Test

a) A fin de verificar en forma detallada y objetiva el nivel de seguridad externo

(acceso desde Internet) de todas las aplicaciones web de la red del Poder Judicial

(en especial SISFE/IOL), se deberéd efectuar un test para detectar vulnerabilidades

y verificar su explotacion ante posibles ataques informaticos y disminuir los

riesgos a partir de las acciones correctivas correspondientes.

El Test deberéa incluir el andlisis de la Seguridad de la totalidad de las
Aplicaciones Web que publica el Poder Judicial (en especial Sitio web

institucional, SISFE y aplicaciones de desarrollo interno).

La metodologia de trabajo ser4 de Caja Gris, es decir, se conocera
informacién parcial sobre los objetivos. Esta informacion seré seleccionada
y provista por el Poder Judicial, asi como también las fechas y momentos

en los que se producira el trabajo.

El oferente (realizador del test), debera ser capaz de testear las distintas

direcciones IP publicadas o conocidas.

Se debera incluir, en caracter obligatorio, un analisis recursivo con el
propdsito de detectar combinaciones no lineales de vulnerabilidades. Es
decir que no se aceptara un mero escaneo de puertos y verificacion de

acciones de intrusion tipificadas.

La metodologia propuesta debera contemplar la entrega de un informe con
dos secciones que detallen los resultados obtenidos (una gerencial, dirigida
a las autoridades, y otra técnica, dirigida al personal de Infraestructura);
ademas incluira las soluciones a desplegar para mitigar cada uno de los
casos de riesgo detectados y un plan de verificacion posterior para la

implementacion de las medidas correctivas.

La metodologia de testing propuesta debera responder y ser compatible

con los siguientes estandares: 1SO, Remote Auditing and Testing
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Requirements, Open Source Security Testing Methodology Manual
(OSSTMM), Open Web Application Security Project (OWASP), Best
Practices in Computer Security, PTEST, NIST Special Publications

aplicables y el marco de tacticas y técnicas MITRE ATT&CK.

« Entre las tareas a realizar, se requerira minimamente el analisis de: Google
Hacking; puertos TCP y UDP; monitorizacion de trafico de datos; ataques
de diccionario y fuerza bruta; fingerprinting sobre sistemas operativos; SQL
Injection; accesos remotos; manejo y analisis de cookies y sesiones;
andlisis de URL; enumeracién de subdominios; validacion y andlisis de
certificados SSL/TLS; revision de registros y posibles ataques DNS
(incluyendo zone transfer, DNS hijacking y cache poisoning); evaluacién
conforme a OWASP Top 10; analisis de metadatos en documentos
publicos disponibles en la web; auditoria del correo electronico institucional,
verificacion de registros SPF, DKIM y DMARC; y pruebas de ingenieria
social, incluyendo deteccion y simulacién de intentos de phishing; andlisis

de portales y conexiones VPN SSL e IPSec.

« El oferente o la empresa propuesta para realizar el test debera cumplir con
experiencia comprobable en el rubro y deberd indicar al menos 5 (cinco)

empresas con referencias.

o EIl personal de ingenieria afectado al test debera estar en relacion de
dependencia y ser incluido explicitamente en el contrato de

confidencialidad.

e« Los Informes del Test se deberan entregar antes de los 6 meses de

adjudicado.

b) A fines de realizar los testeos lo mas independiente posibles, si la
empresa que se presenta en este Renglon, ademas cotiza los servicios
solicitados en el Renglon 1, no podra proponerse para efectuar los

correspondientes a este Renglén 2, debiendo indefectiblemente nominar un
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tercero para su desarrollo. Este ultimo debera cumplir con todos los

requerimientos antes mencionados.

c) Plazo del servicio:

El servicio deberd llevarse a cabo durante el afio 2026 en fechas a convenir con la

Secretaria de Informéatica, debiendo estar concluido antes del 30/08/2026.

ESPECIFICACIONES GENERALES

- Caracteristicas Generales del Pliego:

1.- Breve descripcion de la instalacion actual:

El Poder Judicial cuenta con servidores que publican informacién para usuarios
externos en Internet, algunos de consulta publica, y otros so6lo para usuarios
registrados, para los cuales se solicita un analisis y revision de riesgos en forma
permanente. El organismo también posee un sitio web del cual se debera

controlar su buen funcionamiento y la respuesta a posibles ataques.
Existen también servidores que son solo de acceso a usuarios internos.

Asimismo, algunos usuarios internos pueden navegar por Internet y otros cuentan

con correo electronico.

El servicio de correo electronico es accedido desde las redes internas como

también desde una aplicacion de webmail desde Internet.

Se cuenta con una implementacion con sistemas operativos Linux, Windows en

sus distintas versiones, junto con el software de virtualizacion VMWARE.

Los componentes deberan garantizar disponibilidad, escalabilidad y compatibilidad

con el equipamiento instalado.

La omision en la oferta de alguna unidad, dispositivo o accesorio, que al

momento de las pruebas, a juicio del Poder Judicial resulte necesario para el
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normal funcionamiento del equipo ofrecido, obligara a la adjudicataria a

proveerlo de inmediato y sin cargo.

Cada oferente deber& indicar en su oferta cualquier informacion que considere
necesaria para una mejor caracterizacion de lo ofertado, tanto en lo que se refiere
a su comparacion con otros equipos propios como a sus posibilidades de

expansion.

Las caracteristicas técnicas de lo ofertado, deber& registrarse con el nivel de
detalle que corresponda, indicando agregados aclaratorios que estimen
corresponder, o sea con definiciones y/o datos minimos necesarios para que cada
rubro requerido e informado quede correctamente interpretado, desde el punto de

vista de su disponibilidad, caracteristicas y alcances de las mismas.

Los oferentes tendran en cuenta ademas, todos los manuales y publicaciones que
a su juicio contribuyan a facilitar la mejor interpretacion de caracteristicas y
capacidades de los equipos ofertados, respetando al hacerlo, lo sefialado en el

parrafo anterior.

2.- Visita a las instalaciones actuales:

Para la cotizacion de su propuesta, los oferentes deberdn realizar Vvisita
obligatoria, en los Tribunales de Santa Fe y Rosario. Para ello deberan solicitar
entrevistas, hasta 48 horas antes de la fecha de apertura a la Secretaria de

Informatica via e-mail a las direcciones informatica@justiciasantafe.gov.ar /

informaticaros@justiciasantafe.gov.ar.

3.- Multas por incumplimiento

Los oferentes deberan ofrecer un servicio de garantia que cubra el correcto

funcionamiento de lo ofertado.

El periodo de garantia se contara desde la fecha de recepcion definitiva, durante

el cual los oferentes garantizaran el correcto funcionamiento del equipamiento,
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como asi también la provisibn de repuestos -sin excepcion alguna- y la

disponibilidad de personal técnico, sin cargo.

El servicio técnico de reparacion debera asegurar atencion los dias hébiles de 7 a

21 horas.

El oferente debera notificar por escrito y mantener actualizada -en caso de
resultar adjudicataria- la lista del personal técnico autorizado para acceder a los
equipos instalados, especificando: - apellido y nombres, - nimero de documento,
especialidad y &rea de atencién a cubrir en funcién del equipamiento y dispositivos

ofrecidos.

El oferente debera asegurar el correcto funcionamiento del equipo,
estableciéndose que el Poder Judicial no aceptara interrupciones, por falta de
repuestos o de solucion técnica, que excedan periodos mayores de doce (12)
horas corridas o veinticuatro (24) alternadas en el mes, a partir del momento en el

cual la empresa proveedora, sea notificada del inconveniente detectado.

En caso de no cumplirse con los plazos estipulados para el mantenimiento del
servicio , se aplicara automaticamente una multa por incumplimiento, sin que por
ello el Poder Judicial pierda el derecho de iniciar los trdmites de aplicacion de
penalidades por incumplimiento de contrato, o los contemplados en la Legislacion

vigente.

La multa por incumplimiento se calculara de la siguiente manera:

M = (A-B) x C /50

donde

M: Multa por incumplimiento.-

A: Cantidad de horas de la detencion del servicio.-

B: Cantidad de horas del periodo de gracia, mencionado en el punto b.5.-

C: Valor mensual del servicio afectado.-
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En caso de que el incumplimiento por parte del adjudicatario se reiterara de
manera tal que, a criterio de la Excma. Corte Suprema de Justicia, afecte el
normal desenvolvimiento de las actividades del Poder Judicial, éste podra
rescindir el contrato sin previo aviso, ademas de iniciar las acciones legales que

correspondieran.-

A los efectos del control del cumplimiento de los términos establecidos y de la
aplicacion de la multa si correspondieran, seran utilizados Unicamente los
registros que la Secretaria de Informatica llevara al efecto en las ciudades de

Santa Fe y Rosario.-

4.- Configuracién e instalacion - Recepcion Provisoria:

El proceso de actualizaciones y/o configuraciones e instalaciones necesarias para
la correcta prestacion de los servicios solicitados, estardn a cargo de la empresa

adjudicataria.

El funcionario que determine el Poder Judicial efectuard los controles

correspondientes y autorizara las tareas a llevarse a cabo para tal fin.

5.- Ofertas:

La oferta debera ser integral y por todo concepto incluyendo en el costo del
servicio todas las prestaciones solicitadas en el presente pliego de bases y

condiciones.

El oferente deberd tener en cuenta que, a los efectos de la evaluacion y
consideracion de la oferta se deberan cumplir estrictamente los requisitos
exigidos, siendo desestimada aquella que no cumpla o condicione alguno de los

requerimientos explicitados en este Pliego de Bases y Condiciones.

Todos las hojas de la oferta deberan estar numeradas y firmadas por un

funcionario responsable del proponente.
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Los oferentes deberan tener en cuenta, que a los efectos de la consideracion de
las ofertas que presenten, tendran que dar estricto cumplimiento a todos y cada

uno de los requisitos exigidos en el pliego, siendo, a consideracion exclusiva del

Poder Judicial, la causal de rechazo y desestimacion de la oferta que no cumpla o

que condicione alguno de los requerimientos explicitados en el presente Anexo.

En las ofertas se deberan presentar por separado, como minimo, los precios de
cada dispositivo o soporte légico individualizable, con detalle pormenorizado de
los mismos, consignando el precio del equipamiento fisico discriminado,

expresado en pesos.

Se debera presentar, acompafando la oferta, un cuadro resumen que detalle,
para cada uno de los renglones, el costo del mismo, tomando en cuenta la
alternativa de mayor valor e incluyendo todos los opcionales, ademas se indicara

el valor total de la oferta.

6.- Caracteristicas de los oferentes

El oferente debera ser una Empresa legalmente constituida, conforme a las leyes
vigentes, con estructura técnica y antecedentes como proveedores de servicio

acordes al servicio solicitado.

A tal efecto debera describir los recursos fisicos y humanos que dispone. Por
ejemplo, antecedentes del personal, medio de movilidad, comunicacién, etc. El
personal técnico debera certificar su capacitacion en los elementos de harware,

software y servicios ofertados.

El oferente podra agregar en la oferta las caracteristicas del servicio a prestar,
dentro del marco expresado Yy solicitado en este pliego complementario de bases y
condiciones, especificar metodologia operativa, disponibilidad de informacion

técnica necesaria, etc.
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Cuando lo crea o sea necesario adjuntara a la oferta la documentacién y/o

certificacion probatoria correspondiente.

El adjudicatario deber& notificar por escrito y mantener actualizada la lista

del personal autorizado para acceder a dichos servicios especificando:
-Apellido y Nombres.

-Nro. de Documento.

-Especialidad y Area de atencion.

Debera estar prestando actualmente servicios similares a por lo menos 2
empresas y/o instituciones, Publicas o Privadas, proveyendo la informacion
necesaria para su comprobacién (nombre, contacto, etc.), como asi también el
tipo de servicios prestados y el tiempo desde el cual se estdn prestando los

mismos.

Deberd ademas suministrar una lista de las empresas y organizaciones, Publicas
o Privadas, a las que hayan provisto servicio de seguridad dentro de los ultimos 2

afos, el tipo de servicio prestado y la envergadura del solicitado.
6.1 Antecedentes de los oferentes:

Los oferentes deberan agregar a su oferta antecedentes de: trabajos, equipos
instalados, sistemas disefiados y/o implantados, y equipos utilizados similares a

los ofertados, en organizaciones y empresas del pais, publicas o privadas.

Asimismo deberan describir la organizacion que posean para la instalacion y
mantenimiento de sistemas de computacion de datos, ingenieria de sistemas y

capacitacion, fundamentalmente del equipo ofrecido.
6.2 Equipos en funcionamiento iguales y/o similares a los ofrecidos, instalados en
el pais:

Cada oferente debera incluir en su oferta una nomina de las empresas y
organizaciones, publicas o privadas, ubicadas en el pais, que utilicen actualmente
equipos iguales o similares a los ofertados, indicando en la misma si, a juicio del

oferente, podran ser consultadas por el Poder Judicial, a fin de obtener
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informacién con respecto al rendimiento y a las caracteristicas operativas del
equipo en cuestién, asi como a la calidad de servicios y apoyos de cualquier tipo

que le haya podido prestar.

En dicha nédmina deberan consignarse por lo menos: a) denominacioén y direccién
de la organizacion usuaria del equipo, b) fecha de instalacion, c) todo otro dato

que a juicio del oferente pueda resultar de interés para el Poder Judicial.

El Poder Judicial dara estricto uso confidencial a la informacién y datos que los
oferentes suministren, por lo que éstos y los resultados que se obtengan de ellos,

no tendran ningun tipo de difusion.
6.3 Relacién con su proveedor extranjero:

Deberan expresar la forma en que aseguraran de manera fehaciente al Poder
Judicial, la provision de los elementos ofertados y de los repuestos que fueran

necesarios para el periodo de garantia y/o mantenimiento.

7.- Confidencialidad de la Informacion.

Atento a la naturaleza confidencial de la informacién, el proveedor arbitrara las
medidas de seguridad pertinentes para impedir la divulgacion de los datos que por
si o por los terceros a su cargo, hubieran sido de su conocimiento. Caso contrario

sera pasible de las sanciones que correspondan segun la legislacion vigente.
Dado el grado de confidencialidad que tiene la informacion del Poder Judicial:

- Se firmara con la empresa adjudicataria un Contrato de Confidencialidad para

proteger los datos e informacion.

- Solo se permitiran los ingresos fisicos o virtuales del personal de la adjudicataria,

cuando éste figure en las nominas refrendadas por la empresa.-

8.- Evaluacion de las ofertas.
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Para la evaluacion de las ofertas que se ajusten al Pliego se aplicara la escala de
puntaje que se detalla a continuacion: Oferta economica: 70 puntos - Calidad

Técnica: 15 puntos — Antecedentes y experiencia comprobable: 15 puntos.
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